PAGE  
4
Многозонный комплекс дистанционного радиомониторинга ST 051


[image: image1.png]





ST 051

МНОГОЗОННЫЙ КОМПЛЕКС ДИСТАНЦИОННОГО РАДИОМОНИТОРИНГА

Техническое описание и инструкция по эксплуатации
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1 ВВЕДЕНИЕ

Данное руководство по эксплуатации содержит информацию, необходимую для правильной эксплуатации изделия ST 051.

Перед началом эксплуатации ST 051 внимательно прочтите данное руководство и сохраните его в качестве справочного пособия при использовании изделия.

Любая часть информации, содержащаяся в данном руководстве, может быть изменена без предварительного уведомления.

Производитель оставляет за собой право вносить изменения в конструкцию изделия, не ухудшающие его потребительских свойств.

2 НАЗНАЧЕНИЕ И ОБЩЕЕ ОПИСАНИЕ 

Основным назначением комплекса является обнаружение несанкционированно используемых радиопередающих устройств, предназначенных для передачи аудио и видеоинформации (в дальнейшем НРПУ).

ST 051 состоит из удаленных модулей (в дальнейшем М), размещаемых на месте предполагаемого использования НРПУ.  Один М обеспечивает, так называемую, локальную зону радиоконтроля (в дальнейшем ЛЗ)*. Установка нескольких М (до 128) позволяет соответственно увеличить общую зону контроля.

Данные с М, по радиоканалу, поступают на базовый приемопередающий модуль (в дальнейшем БППМ) подключенный к ПК.

Зона действия (устойчивого радиообмена) ST051 составляет до 100** метров в зданиях и  1000 метров на открытом пространстве.

Специальное программное обеспечение (в дальнейшем ПО) обеспечивает контроль ЛЗ. Для каждой ЛЗ автоматически формируется индикатор, с необходимой информацией.


Индицируются  протоколы передачи данных: GSM, DECT, BLUETOOTH, WLAN (802.11), частота стабильного сигнала. Дополнительно ведется протокол событий.   

*Под локальной зоной понимается пространство ограниченное чувствительностью детектора удаленного модуля и уровнем электромагнитных помех в контролируемой зоне. В условиях промышленного центра она составляет ориентировочно 3м3. Данная цифра - ориентировочная. Для сравнения, дальность уверенного обнаружения сотового телефона стандарта GSM составляет около пяти метров.

** Цифра может существенно меняться в зависимости от конструкции здания и помеховой обстановки. 

3 КОМПЛЕКТНОСТЬ ПОСТАВКИ

Базовая комплектация ST 051 состоит: 

	1.
	Удаленный модуль (М)*
	1-4*

	2.
	Базовый приемопередающий модуль (БППМ)
	1

	3.
	Мини диск с специальным программным обеспечением (ПО)
	1

	4.
	Соединительный кабель для БППМ
	1

	5.
	Приемопередающая антенна для БППМ
	1- 4*

	6.
	Приемопередающая антенна для М
	1- 4*

	7.
	Приемная антенна ВЧ диапазона для М
	1- 4*

	8.
	Приемная антенна СВЧ диапазона для М
	1- 4*

	9.
	Батарея питания типа ААА для М

	1- 4*

	10
	Блок питания М






* в зависимости от количества М
	1-4*


4 УСТРОЙСТВО 

М структурно состоит из следующих основных компонентов:

- широкополосный детектор поля;

- блок управления;

- радиомодем;

- источник питания.

Детектор поля обеспечивает измерение уровня постоянной и импульсной составляющей поля частоты радиосигнала, идентификацию сигналов GSM, DECT, BLUETOOTH и WLAN (802.11).

Внимание! Входной усилитель М может быть выведен из строя высоким электростатическим напряжением, источником которого может являться накопленный электростатический заряд на синтетической одежде, коврах и т. п.

Блок управления обеспечивает предварительную обработку данных и общую организацию работы М.

Радиомодем обеспечивает приемопередачу данных в радиочастотном диапазоне на БППМ.

На верхней панели корпуса М расположены разъемы для подключения приемной антенны «ANT1», антенны радиомодема «ANT2» и светодиоды индикации состояния М «PWR» и «TX».

На боковой панели расположены крышка батарейного отсека и разъем подключения блока питания «DС 4V».

БППМ  структурно состоит из следующих основных компонентов:

- радиомодема;

- блока предварительной обработки данных;

-  интерфейса USB для связи с ПК.

На передней панели корпуса БППМ расположены разъемы для подключения антенны радиомодема «ANT»и светодиоды индикации состояния БППМ «PWR» и «TX».

На задней панели расположен разъем USB и серийный номер изделия.


Приемопередающая антенна для БППМ и М представляет собой гибкую антенну настроенную на частоту приемопередатчика радиомодема.


Приемная антенна ВЧ диапазона представляет собой телескопическую антенну.

Длина телескопической антенны устанавливается исходя из следующих общих

предпосылок:

– полностью выдвинутая антенна, по сравнению с ее минимальной длиной, дает дополнительное усиление сигнала приблизительно в три раза в диапазоне менее 800 MГц;

– работа с антенной минимальной длины предпочтительна для частот более 800 МГц.

Приемная антенна СВЧ диапазона (длина 30мм) предпочтительна для работы в диапазоне частот 1500- 2500МГц.

5 УПАКОВКА

Для транспортировки и хранения компоненты изделия размещаются в специальном ударопрочном и водонепроницаемом кейсе размером 320X270X120 мм (при укладке до четырех М) или 250X230X120 (при укладке до двух М).

Для удобной и надежной укладки компонентов изделия предусмотрен поролоновый вкладыш вкладыш.

Дополнительные М упаковываются в прямоугольные коробки из гофрированного картона белого цвета размером 170x150x60 мм.

6 ИСПОЛЬЗОВАНИЕ ST 051.

6.1 Подготовка к работе

Подключить гибкую антенну к разъему «ANT» БППМ. 

Подключить приемопередающую антенну к разъему «ANT2» и приемную антенну (СВЧ или УКВ диапазона) к разъему «ANT1» расположенных на верхней поверхности М.  


Подключить М к блоку питания или установить батарею питания. 

Для установки батареи необходимо отвернуть крышку батарейного отсека и соблюдая полярность (указана на нижней крышке) М установить заведомо новую батарею. 

Проконтролировать загорание зеленого светодиода (PWR) один раз в 2сек (данная индикация соответствует дежурному режиму М).
Подключить БППМ к ПК, используя прилагаемый кабель. Проконтролировать загорание зеленого светодиода (PWR) раз в 2сек (данная индикация соответствует дежурному режиму БППМ).

После запроса на установку драйвера для нового оборудования вставить прилагаемый диск в дисковод ПК и провести стандартную операцию установки драйвера USB;

- запустить установочный файл «Setup_ST051_ ver_1_0.exe» и выполнить стандартную процедуру установки. 

6.2 Работа с ST051
Данный раздел не претендует на описание методики проведения работ по обнаружению НРПУ.

6.2.1 Первое включение.

Запустите программу «ST 051». Проконтролируйте постоянное свечение  зеленого светодиода (PWR) и мигание красного светодиода (TX) на М и БППМ. (данная индикация соответствует рабочему режиму ST 051 и означает наличие радиообмена между БППМ и М).

В первый момент времени, после запуска ПО, начинается сканирование доступных М. 

В течении порядка пяти секунд изображение активных М, находящихся в зоне уверенного приема, будет представлено в виде прямоугольника со шкалой уровня сигнала.

 Мнемоническое изображение не включенных (отсутствующих) М будет перечеркнуто красным крестом и удалено с экрана. При этом в левом верхнем углу появится надпись:«временно отключенных модулей “X”», где X- количество временно отключенных М. 

При первом включении количество отображаемой информации определяется установками «по умолчанию». Данные установки являются усредненными и выбраны исходя из среднего уровня электромагнитных помех и  минимальных требований к оператору.

Все установки, необходимые для оптимальной работы комплекса в конкретном месте, задаются пользователем (См. описание ПО).

После успешного окончания подготовки к работе (включенные М индицируются) проведите следующие действия:

- установите нулевой уровень;
- проконтролируйте значение нулевого уровня. Ориентировочно, значение нулевого уровня более 20дБ означает большой уровень электромагнитных помех;
- проконтролируйте качество радиообмена (коричневые сегменты в левом нижнем углу). Дальность устойчивого радиообмена определяется экспериментально, в конкретных условиях эксплуатации.

Используя легальные источники радиоизлучения (сотовый телефон DECT, GSM), определите и установите желаемый порог индикации тревоги («Контроль», «Установки»).

Проконтролируйте работу комплекса в целом.

7  ПО

7.1 Описание главного окна 

На экран монитора выводится мнемоническое изображение М в виде прямоугольного окна с соответствующей индикацией. 

Перемещение изображения М обеспечивается нажатием и удержанием левой кнопки мыши верхней синей полосы.

Изменение размера обеспечивается подводом указателя мыши к краю изображения М (вид указателя меняется соответственно положению) и  перемещению с удержанием левой кнопки.

При нажатии правой кнопкой мыши в поле М обеспечивается доступ к следующим функциям:
- изменить название;

-  выбор индицируемых параметров (аналогично «ПОКАЗАТЬ» в главном меню);

- установить, сбросить, показать нулевой уровень- только для данного М;

· временно отключить модуль.

7.2 Описание главного меню

«КОНТРОЛЬ»

«новое сканирование модулей»
Активизация данной опции необходима для контрольной проверки состояния М и ввода в работу нового М.

«временно отключить неактивные модули»

Убирает с экрана неактивные (перечеркнутые красным крестом) М. 

После выбора данной опции в верхнем левом углу главного окна появится надпись: «временно отключенных модулей “X”», где X- количество временно отключенных М.

«восстановить временно отключенные модули»

Восстанавливает временно отключенные (отсутствующие) М.

«установки»- позволяет установить требуемую конфигурацию работы комплекса.

Окно условно разделено на четыре раздела: модули, диапазон шкал индикации, уровень чувствительности, индикация тревоги.

В разделе « модули» устанавливается режим сканирования М:

- «сканировать модули при запуске программы». Рекомендуется;

- «автоматически сканировать модули каждые XX минут». По умолчанию 10минут. Разрешать данное действие и уменьшать/ увеличивать период сканирования целесообразно в случае вероятного пропадания связи с М во время работы. Например, в случае предельной дальности связи (см. «ПОКАЗАТЬ», «Служебная информация»).

В разделе «диапазон шкал индикации» устанавливается уровень чувствительности шкал индикации (по умолчанию 32дБ).

Установка на 16дБ обеспечивает максимальную чувствительность шкалы индикатора на уровень электромагнитного поля в ЛЗ. Установка на 64дБ, соответственно минимальную. Выбор данного значения целесообразен в случае большого уровня электромагнитных помех в ЛЗ.

В разделе «уровень чувствительности» задается уровень чувствительности идентификатора протоколов передачи данных GSM, DECT, BLUETOOTH, WLAN (802.11) и частотомера.

В общем случае, эта опция определяет выбор между вероятностью обнаружения и вероятностью ложных срабатываний от ближних или дальних НРПУ и  зависит от уровня электромагнитных помех в  месте работы комплекса.

Необходимо помнить, что данные установки нельзя произвести раздельно для каждого М, поэтому при выборе необходимо ориентироваться на М находящийся, предположительно, в наиболее «сложной » обстановке.

При  установке чувствительности частотомера рекомендуется руководствоваться заводскими установками. При этом устойчивая частота непрерывного сигнала будет регистрироваться при превышении сигнала над уровнем фона на 16-20дБ.

В разделе «индикация тревоги» задается режим отображения сигнала тревоги.

Для индикации тревоги обязательным условием является установка нулевого уровня («Нулевой уровень», «установить»).

Визуально сигнал тревоги представлен в виде мигающего красного прямоугольника на изображении М. 

Появление сигнала тревоги происходит в случае:

- превышение непрерывным (синие сегменты)  или импульсным (черный сегмент) сигналом  установленного порога тревоги (красный сегмент).

- установленным уровнем чувствительности идентификатора протоколов передачи данных GSM, DECT, BLUETOOTH, WLAN (802.11) и частотомера.

Выбор уровня сигнала, при котором произойдет индикация тревоги определяется исходя из требований к вероятности правильного обнаружения и вероятности ложных тревог;

 «загрузить установки», «сохранить установки», «восстановить установки по умолчанию» - назначение данных опций определяется их названием. 

«ПОКАЗАТЬ»

«Шкала текущего уровня сигнала»

Уровень отображается в виде многосегментной шкалы. Чем больше уровень, тем больше «горящих» сегментов. Последовательно загорающиеся сегменты синего цвета индицируют усредненное значение мощности продетектированного сигнала, а одиночный черный сегмент его пиковые значения.

«Нулевой уровень»

 При выборе индицируется значение уровня принятого за нулевой. Значение отображаются в дБ. В скобках – для импульсного сигнала.

Индикация этого значения необходима, в основном,  в период подготовки комплекса к работе. 

«Цифровые протоколы»

 При выборе индицируются обнаруженные  протоколы передачи данных: GSM, DECT, BLUETOOTH, WLAN (802.11). Дальность и устойчивость данной индикации определяется в «КОНТРОЛЬ», «установки».   

«Частота непрерывного сигнала» 

При выборе индицируется частота наиболее мощного из непрерывного принятого сигнала. Дальность и устойчивость данной индикации определяется в «КОНТРОЛЬ», «установки».

«служебная информация» 

При выборе индицируется:

- состояния батареи питания М. Полный заряд – мнемоническое изображение батареи питания полностью закрашено зеленым цветом. Батарея разряжена- изображение обесцвечено и перечеркнуто. При питании от сети 220В - надпись «220».

- контроль качества радиообмена между М и БППМ. Представлено в виде сегментов коричневого цвета. При индикации одного- двух сегментов связь неустойчивая, на грани пропадания.

«протокол» 

При выборе отображается протокол тревожных событий. 

Файл протокола protoсol.dat находится в папке с:\program files\st051(по умолчанию).

«НУЛЕВОЙ УРОВЕНЬ»

«установить»

При выборе данной опции происходит установка «нулевого уровня» сигнала относительно текущего значения фона.

«сбросить»

 устанавливается уровень соответствующий первому включению М.

«ПОМОЩЬ»

«о программе»- информация о производителе

8 ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ

М

Диапазон частот, МГц 




        100-2500

Чувствительность, по входу, мВ

100-1000МГц





         <0.25

1000-1800МГц





         <0.5

Напряжение питания, В



         1.5В (батарея типа ААА)

                                                                                                   220В (блок питания)

Потребляемый ток, мА

- в режиме ожидания  




           0.3
- в рабочем режиме




           75 

Габариты, мм





           85X53X21

БППМ 

Габариты, мм
  


 

           120X80X32

Радиомодем

Частота, МГц 





            868 (915)
Максимальная выходная мощность,dBm


15
Скорость передачи, bps




154 -153000

Чувствительность приемника, dBm

 

-113

Скважность включения передатчика



50 -100

длительность радиоимпульса, мс 



8±2

ST 051 сохраняет работоспособность и соответствие параметров нормам технических условий при температуре окружающей среды от –20 до +35°С и влажности воздуха, не превышающей 95%.

9 ТРЕБОВАНИЯ К ПК

Процессор Pentium III и выше

Операционная система Windows XP, ME
10 ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА

10.1 Производитель гарантирует соответствие каждого выпускаемого изделия всем требованиям технических условий в течение 12 месяцев со дня продажи.

10.2 Производитель обязуется в течение гарантийного срока осуществлять безвозмездный ремонт изделия, его вспомогательных и дополнительных частей, вплоть до замены в целом. 
10.3 Гарантийный ремонт (регулировка) или замена производятся только при условии соблюдения потребителем правил эксплуатации, транспортирования и хранения, при отсутствии механических повреждений самого изделия и его вспомогательных частей, а также при наличии правильно заполненного гарантийного талона.

10.4 Производитель обеспечивает предоставление услуг по послегарантийному обслуживанию изделия.

Талон № 1

На гарантийный ремонт (техническое обслуживание) многозонного комплекса дистанционного радиомониторинга ST 051 

номер ____________________ Изготовлен ________________ 

Печать предприятия изготовителя

Продан __________________________________ Дата продажи “ ” ______________ 200 г.

(наименование торгового предприятия)

Продавец __________________ Печать торгового предприятия

(личная подпись)

Корешок талона № 1

На гарантийный ремонт (техническое обслуживание) многозонного комплекса дистанционного радиомониторинга ST 051

номер ______________ изъят ________________ исполнитель работ _______________________________

(фамилия, личная подпись)

Талон № 2

На гарантийный ремонт (техническое обслуживание) многозонного комплекса дистанционного радиомониторинга ST 051

номер ____________________ Изготовлен ________________ 

Печать предприятия изготовителя

Продан _______________________________ Дата продажи “ ” ______________ 200 г.

(наименование торгового предприятия)

Продавец __________________ Печать торгового предприятия

(личная подпись)

Корешок талона № 2

На гарантийный ремонт (техническое обслуживание) многофункционального поискового прибора ST 007

номер ______________ изъят ________________ исполнитель работ _______________________________

(фамилия, личная подпись)
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